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摘要 总 体 国家 安全 观 是 一 个 开放 的 战略 思想 体系 ， 随 着 国家 安全 实践 而 不 断 发 展 。 科 技 安全 和 经 济 安全 是 
国家 安全 体系 中 重要 的 领域 安全 ， 共 同 作 为 国家 安全 的 重要 组 成 部 分 支撑 保障 总 体 国 家 安全 。 文 章 分 析 了 科 
技 安 全 与 经 济 安全 的 互动 关系 ， 针 对 实现 高 质量 发 展 过 程 中 保障 科技 安全 面临 的 风险 挑战 ， 提 出 了 加 快 推进 


科技 安全 监测 预警 体系 的 相关 建议 。 


关键 词 ”科技 安全 ， 经 济 安全 ， 高 质量 发 展 ， 监 测 预 敬 


目前 ， 以 大 数据 、5G 通信 、 量 子 信息 为 代表 的 
新 兴 技 术 正 带 来 新 一 轮 科 技 与 产业 变革 ， 不 但 催生 新 
技术 、 新 模式 、 新 产业 ， 而 且 推 动 经 济 全 球 化 愈益 深 
化 ， 世 界 各 国 经 济 联 系 更 加 紧密 。 人 类 社会 已 经 进入 
了 知识 经 济 时 代 ，“ 科 学 技术 是 第 一 生产 力 ”成 为 共 
识 ， 科 技 竞 争 已 经 成 为 世界 大 国 博弈 的 焦点 。 科 技 和 
经 济 深 度 融 合 ， 科 学 技术 的 发 展 变 革 不 但 是 科技 安全 
的 重要 根源 ， 同 时 也 成 为 经 济 安 全 的 关键 因素 。 随 着 
科技 对 经 济 安全 等 传统 安全 的 文 撑 作 用 越 来 越 突出 ， 


* 通 信 作者 


体系 


科技 安全 逐渐 从 幕后 走向 台 前 ， 从 国家 安全 各 要 素 中 
的 从 属 角色 演化 成 为 国家 安全 的 独立 要 素 和 重要 部 
分 。 如 今 ， 科 技 安 全 不 仅 成 为 经 济 安全 的 重要 保障 ， 
也 是 实现 我 国 高 质量 发 展 的 文 撑 要 素 。 我 国 现 阶段 实 
施 创新 驱动 发 展 战略 ， 不 断 塑 造 发 展 新 动能 新 优势 ， 
防范 化 解 各 类 风险 隐患 ， 既 要 靠 改 革 创 新 ， 更 要 靠 科 
技 创新 。 本 文 分 析 了 科技 安全 与 经 济 安全 的 互动 关 
系 ， 针 对 实现 高 质量 发 展 过 程 中 保障 科技 安全 面临 的 
风险 挑战 ， 提 出 了 加 快 推进 科技 安全 监测 预警 体系 的 
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相关 建议 。 
1 科技 安全 与 经 济 安全 的 概念 及 其 互动 关系 


当前 ， 世 界 百 年 未 有 之 大 变局 加 速 演进 ， 我 国 面 
临 的 内 外 环境 发 生 了 重大 变化 ， 非 传统 安全 威胁 带 来 
的 压力 明显 上 升 ， 新 形势 下 迫切 需要 总 体 国 家 安全 观 
指导 引领 新 时 代 高 质量 发 展 。 习 近 平 总 书记 指出 : 
“科学 技术 从 来 没有 像 今天 这 样 深刻 影响 着 国家 前 途 
命运 ， 从 来 没有 像 今天 这 样 深刻 影响 着 人 民生 活 福 
社 。” 呈 目前 我 国 已 经 迈 入 创新 型 国家 行列 ， 在 创新 
驱动 发 展 阶段 ， 科 技 飞 速 发 展 带 来 的 安全 问题 接 呼 而 
至 ,科技 安全 与 经 济 安全 的 关系 成 为 值得 关注 的 重大 


1.1 科技 安全 与 经 济 安全 的 概念 

经 济 安全 作为 国家 安全 的 基础 ， 核 心 是 要 坚持 社 
会 主义 基本 经 济 制 度 不 动 授 ， 不 断 完 善 社会 主义 市 场 
经 济 体制 ， 坚 持 发 展 是 硬 道理 ， 不 断 提高 国家 的 经 济 
整体 实力 、 竞 争 力 和 抵御 内 外 各 种 冲击 与 威胁 的 能 
力 ， 重 点 防 控 好 各 种 重大 风险 挑战 ， 保 护 国 家 根本 利 
益 不 受伤 害 站 。 科 技 安全 则 是 指 科技 体系 完整 有 效 ， 
国家 重点 领域 核心 技术 安全 可 控 ， 国 家 核心 利益 和 安 
全 不 受 外 部 科技 优势 危害 ,以 及 保障 持续 安全 状态 
的 能 力 中 。 科 技 安全 包括 了 科学 与 技术 的 安全 ， 在 这 
个 概念 体系 下 ， 不 同 层次 的 安全 与 经 济 的 联系 程度 不 
同 ; 其中， 与 基础 科学 相关 的 技术 系统 本 吴 的 安全 性 
与 经 济 联系 互动 相对 较 少 ， 而 与 应 用 技术 、 科 技 产业 
等 层次 相关 的 科技 安全 则 考虑 到 了 技术 的 经 济 属性 及 
其 经 济 影响 ， 与 经 济 安全 联系 紧密 。 国 内 外 学 者 在 人 研 
究 科技 与 经 济 安全 相关 关系 的 过 程 中 ， 多 将 技术 视 为 
生产 手段 ， 痔 释 科 技 安全 的 技术 相关 因素 如 产业 安全 
如 何 影 响 经 济 安全 中 ， 并 深入 研究 技术 经 济 安 全 及 技 
术 经 济 安全 评估 的 相关 概念 ， 认 为 技术 经 济 安全 指 的 
是 一 国 经 济 利益 不 受 内 部 或 外 部 技术 因素 威胁 的 状态 
及 维持 这 种 状态 的 能 力 。 
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本 文 重点 研究 了 科技 安全 和 经 济 安全 二 者 如 何 融 
合 互 动 ， 以 更 高 水 平 支撑 总 体 国 家 安全 。 科 技 安全 是 
支撑 国家 安全 的 重要 力量 ， 也 是 实现 经 济 安全 的 关键 
保障 ， 既 是 产业 转型 升级 的 重要 支撑 ， 也 是 加 快 形成 
创新 驱动 经 济 增长 内 生动 力 的 关键 。 两 者 同时 处 于 总 
体 国家 安全 观 的 战略 思想 体系 下 ， 在 发 展 与 安全 的 辩 
证 统一 基础 之 上 ， 通 过 相互 融合 促进 ， 共 同 支 撑 我 国 
高 质量 发 展 阶段 的 国家 安全 。 

1.2 科技 安全 与 经 济 安全 之 间 的 相互 关系 

(1) 科技 安全 逐步 上 升 为 国家 安全 的 独立 要 素 ， 
与 经 济 安全 等 传统 安全 共同 成 为 国家 安全 体系 的 重要 
组 成 部 分 。 过 去 ， 技 术 在 与 国家 安全 的 关系 研究 中 是 
一 个 特 指 生 产 方式 的 外 生变 量 ， 技 术 只 是 经 济 安全 
等 传统 安全 的 保障 手段 及 从 属 要 素 。19 世纪 初 ， 第 
二 次 科学 革命 使 科学 与 技术 相 融 合 ， 科 学 与 工业 开始 
联系 密切 ， 随 着 科学 技术 的 不 断 发 展 及 其 在 经 济 、 社 
会 、 军 事 、 生 态 等 领域 的 逐步 渗透 ， 第 三 次 技术 革 
MHA 。 至 此 ， 科 学 、 技 术 和 经 济 增长 已 经 密 不 可 
分 ， 科 技 在 经 济 安全 中 开始 扮演 重要 角色 ， 并 逐步 从 
支撑 国家 安全 诸 要 素 的 “后 台 力 量 ” (所 谓 “ 百 搭 
JR", Wild Card) 逐渐 走 上 前 人 台 ， 从 “潜力 量 ” 演 
变 为 “ 显 力 量 ”"。 近 年 世界 主要 经 济 体 人 研究 与 试验 
发 展 (R&D ) 经 费 支 出 占 国内 生产 总 值 (GDP ) k 
重 逐 年 上 升 ( 图 1 ) ， 科 技 进 步 已 经 成 为 全 球 经 济 增 
长 主动 力 。 根 据 科 学 技术 部 2022 年 9 H 30 日 发 布 的 
《“ 十 四 五 ”技术 要 素 市 场 专项 规划 》 相 关 数 据 表 
明 ，“ 十 三 五 ”时 期 科技 创新 在 我 国 国家 发 展 全 局 的 
核心 地 位 更 加 突出 ， 技 术 合同 成 交 额 占 GDP 比重 从 
“十 二 五 ”期 末 的 1.43% 提升 至 2.79% ， 技 术 要 素 市 
场 对 经 济 发 展 的 贡献 作用 不 断 增强 。 近 年 来 ， 我 国 逐 
渐 强 调 科技 在 保障 国家 安全 中 的 重要 作用 ， 习 近 平 总 
书记 2014 年 4 月 15 日 在 中 央 国家 安全 委员 会 第 一 次 会 
议 上 首次 提出 “总 体 国 家 安全 观 ”， 并 将 科技 安全 作 
为 一 个 独立 要 素 纳入 国家 安全 体系 之 中 。 科 技 安 全 已 
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经 和 经 济 安全 等 传统 安全 共同 成 为 直接 影响 国家 安全 
的 重要 组 成 ， 而 随 着 科技 发 展 的 不 断 加 速 ， 其 他 领域 
安全 与 科技 联系 愈加 紧密 ， 未 来 其 核心 地 位 还 将 进 一 
步 提升 。 


(2) 经 济 安 全 是 国家 安全 的 基础 ， 科 技 安全 是 
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深刻 认识 科技 安全 与 经 济 安全 互动 关系 建立 科技 安全 监测 预警 体系 


础 。 目 前 ， 我 国 经 济 在 向 高 质量 发 展 阶段 迈进 ， 科 技 
成 为 大 国 间 的 竞争 焦点 ， 科 技 和 经 济 融合 交织 引发 的 
安全 问题 更 是 不 容 忽视 。 

(3) 经 济 安全 、 科 技 安全 问题 均 引 起 国际 社会 


广泛 关注 。 国 际 社会 对 经 济 安全 的 关注 ， 最 早 集中 在 


国家 安全 的 基本 保障 。 经 济 安全 是 国家 安全 的 重要 


国家 发 展 的 不 均衡 问题 。 随 着 冷战 结束 ， 经 济 苋 争 成 


组 成 部 分 ， 没 有 经 济 上 的 安全 ， 就 不 可 能 有 国家 的 安 
全 。 在 经 济 全 球 化 的 大 背景 下 ， 要 促进 经 济 发 展 ， 必 


为 大 国 关注 焦点 ， 经 济 安全 在 国家 安全 中 占据 越 来 越 
重要 的 位 置 。 同 时 ,科技 发 展 与 经 济 的 紧密 结合 使 科 


须 实现 经 济 开放 ， 我 国 改革 开放 四 十 多 年 ,已 经 深度 
融入 全 球 经 济 ， 同 时 也 充分 发 挥 自身 优势 ， 获 得 经 济 
崛起 。 经 济 开放 这 来 了 国家 间 的 相互 依赖 ， 随 着 经 济 
发 展 越 来 越 倚重 技术 进步 ， 这 种 关系 逐步 集中 在 产业 
链 和 供应 链 的 不 对 称 依赖 上 ， 技 术 受 制 于 人 ， 带 来 产 
业 链 和 供应 链 的 脆弱 性 增加 ， 技 术 的 不 断 变革 和 经 济 


技 安全 快速 受到 大 国 关注 ， 并 成 为 影响 国家 间 竞 争 力 
的 关键 要 素 。2017 年 ， 美 国 《 国 家 安全 战略 》 提 出 : 
经 济 安全 就 是 国家 安全 ， 并 将 知识 产权 、 技 术 转 移 、 
新 兴 技 术 等 作为 其 国家 安全 的 优先 事项 。 美 国 2022 年 
发 布 的 《国家 安全 战略 》 再 次 强调 将 科技 视 为 大 国 竞 
争 优先 事项 。 笔 者 统计 了 2017 年 1 月 一 2022 年 7 月 美 


依赖 的 增加 使 国家 之 间 冲 突 上 升 ， 导 致 原 有 国际 秩序 
的 失效 与 重 构 "1， 引 发 国家 安全 问题 。 科 技 安全 是 支 
撑 国 家 安全 的 重要 力量 和 物质 技术 基础 ， 通 过 技术 手 
段 、 科 技 创新 、 人 才 供 给 等 方式 提供 生产 、 制 造 、 科 
技 成 果 转 化 等 环节 安全 保障 ， 从 而 维持 供应 链 产业 链 
正常 运转 ， 保 证 了 产业 经 济 不 受 内 在 和 外 在 科技 风险 
和 危害， 经 济 运转 良好 ， 从 而 为 国家 安全 提供 了 坚实 基 
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国 国会 网 站 上 的 法 案 提案 类 别 ， 发 现 涉及 科技 和 经 济 
类 文件 总 数 近年 上 升 势头 明显 ， 其 占 比 分 别 从 2017 4E 
的 8%、8% 上 升 到 2021 年 的 29% 和 42% (图 2) 。 其 
中 产业 链 、 供 应 链 安全 ， 以 及 新 兴 技术 创新 、 颠 履 性 
技术 、 数 字 经 济 " 等 科技 与 经 济 的 交叉 领域 是 世界 各 
大 经 济 体高 度 关注 的 集中 议题 。 在 全 球 化 背景 下 ， 经 
济 安全 与 科技 安全 相关 的 风险 贸 合 程度 更 深 ， 其 复杂 


) 经 费 


A 
| 


: —e— 4E 
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FE ; 

RE —e— sm 
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图 1 2014—2020 年 全 球 主要 经 济 体 研究 与 试验 发 展 ( R&D) 经 费 投 入 强度 变化 
Figure ] Changes in intensity of R&D expenditure in the world’s major economies from 2014 to 2020 
数据 来 源 : 经 济 合作 与 发 展 组 织 (OECD) 主要 科技 指标 数据 
Data source: OECD Main Science and Technology Indicators (MSTI) database 
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性 、 连 带 性 和 泛 化 性 更 为 明显 ， 利 用 政策 工具 实施 
经 济 封锁 、 科 技 制裁 和 科技 发 展 成 为 大 国 间 科技 博 
弈 最 常用 的 选择 。2022 年 2 月 8 日 ， 欧 洲 公 布 《 芯 片 
法 案 》; 同年 8 月 ， 美国 通 过 《芯片 与 科学 法 案 》。 
2022 年 9 月 6 日 ,我 国 审议 通过 了 《关于 健全 社会 主 
义 市 场 经 济 条 件 下 关键 核心 技术 攻关 新 型 举国 体制 的 
意见 》。 大 批 相关 政策 的 制定 出 台 ， 反 映 了 近年 中 美 
博弈 以 经 济 、 科 技 领域 为 起 点 和 重点 ， 围 绕 贸 易 链 、 
产业 链 、 科 技 链 、 人 才 链 、 金 融 链 等 链 路 展开 ， 逐 步 
向 政治 、 外 交 、 军 事 等 其 他 领域 拓展 。 

(4) 维护 经 济 安全 和 科技 安全 必须 统筹 国内 国际 
两 个 大 局 。 当 前 ， 中 华 民 族 的 伟大 复兴 发 生 在 世界 百 
年 未 有 之 大 变局 的 宏观 背景 之 下 ， 并 成 为 后 者 的 重要 
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务 机 会 增加 ， 科 技 创新 不 断 进步 ， 国 家 创新 指数 排名 
从 2012 年 的 34 人 位， 上升 到 2022 年 的 11 位 , 已 经 进入 
创新 型 国家 行列 ， 同 时 也 面临 着 科技 成 果 转 化 、 金 融 
风险 管控 、 数 字 经 济 治理 等 向 创新 驱动 发 展 阶段 转型 
的 一 系列 困难 。 新 冠 肺炎 疫情 、 俄 乌 冲突 等 重大 事件 
引发 国际 秩序 深刻 调整 、 国 际 力量 明显 变化 ， 将 世界 
带 入 了 不 确定 的 动荡 变革 期 ， 我 国 面临 的 国际 挑战 更 
加 严峻 。 在 科技 安全 和 经 济 安全 呈现 一 体 化 竞争 趋势 
下 ， 充 分 考虑 内 外 部 环境 变化 ， 准 确 把 握 新 时 期 我 国 
科技 发 展 的 战略 目标 和 存在 的 重大 问题 ， 是 保障 国家 
总 体 安全 的 基础 。 

(5) 高 质量 发 展 新 阶段 对 科技 安全 与 经 济 安全 
融合 促进 提出 更 高 要 求 。 党 的 二 十 大 报告 明确 高 质 


推动 力量 ， 国 内 国际 两 个 大 局 既 为 我 国 新 发 展 格局 提 
供 了 前 所 未 有 的 重大 机 遇 ， 也 带 来 了 十 分 严峻 的 风险 
挑战 。 我 国 在 经 济 全 球 化 大 趋势 环境 中 ， 参 与 国际 事 


量 发 展 是 全 面 建设 社会 主义 现代 化 国家 的 首要 任务 ， 
并 特别 指出 要 “加 快 建设 现代 化 经 济 体系 ， 着 力 提 高 
全 要 素 生产 率 ， 着 力 提升 产业 链 供 应 链 蔬 性 和 安全 水 
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国 国会 网 站 法 案 各 领域 占 比 
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图 2 2017—2022 年 美国 国会 网 站 法 案 相 关 领 域 占 比 
Figure2 Percentage of of Act in related fields on the U.S congress website from 2017 to 2022 


数据 来 源 : 美国 国会 网 站 


Data source: https://www.house.gov/ 
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平 ”， 对 科技 与 经 济 的 融合 发 展 提出 了 更 高 、 更 明确 
的 要 求 。 经 济 实体 加 入 全 球 供应 链 的 深度 ， 可 以 用 全 
球 价值 链 参 与 率 ( GVC Participation Rate ) 衡量 ， 全 
球 价值 链 参 与 率 的 波动 能 反映 出 全 球 供应 链 与 全 球 化 
发 展 的 变化 。1995 一 2020 年 ， 世 界 经 济 体 的 全 球 价 
值 链 参与 率 在 波动 中 上 升 ， 从 35.2% 增长 至 44.4%， 
在 2018 年 达到 了 49.3% 的 峰值 ""。2018 一 2020 年 ， 
经 济 实体 参与 全 球 供应 链 程度 有 所 下 降 ， 主 要 是 大 国 
竞争 和 新 冠 疫情 双重 因素 导致 ， 供 应 链 安全 也 从 单纯 
的 经 济 问题 转变 为 不 容 忽 视 的 国家 安全 问题 '"。 与 此 
同时 ， 科 技 发 展 与 创新 成 为 解决 供应 链 安全 问题 的 
重要 突破 口 。 迈 克 尔 : 波 特 认为 国家 发 展 到 了 创新 
驱动 发 展 阶段 ， 竞 争 优势 来 源 于 高 级 别 和 专业 化 生产 
要 素 ， 要 更 多 依靠 自主 创新 、 全 球 化 战略 、 多 元 化 发 
展 及 技术 和 产品 的 差异 化 竞争 来 保证 一 国安 全 。 从 知 
识 扩散 演化 与 经 济 增长 的 关系 视角 看 ， 只 有 科技 与 经 
济 的 互相 支撑 、 和 迭代 发 展 才能 持续 提高 国家 经 济 竞 争 
力 ， 以 相互 促进 发 展 保证 科技 与 经 济 的 更 加 安全 态 
势 ， 共 同 支撑 国家 安全 在 此 阶段 达到 最 高 水 平 。 科 技 
安全 与 经 济 安全 的 深度 融合 为 高 质量 发 展 阶段 的 国家 
安全 问题 提供 了 解决 方案 ， 而 产业 链 供应 链 安全 则 是 
二 者 深度 融合 的 关键 问题 。 


2 大 国 竞争 时 代 科技 安全 面临 的 风险 挑战 
演化 经 济 学 认为 每 一 次 技术 革命 对 应 一 次 经 济 发 
展 的 长 波 周 期 ， 科 技 创新 伴随 需求 增长 推动 经 济 上 
行 ， 随 着 创新 放 绥 ， 经 济 陷 入 停滞 ， 进 入 长 波 下 行 
期 号 。 现 阶段 世界 面临 新 一 轮 科 技 革命 的 瓶颈 期 ， 
各 国 的 科技 与 经 济 已 经 高 度 融合 ， 处 于 同 质 化 竞争 的 
关键 时 期 ， 此 时 降低 自身 对 于 依赖 关系 的 敏感 度 和 脆 
弱 性 是 各 国 面临 的 共同 问题 。 我 国 目前 经 济 发 展 正 从 
高 速 发 展 向 高 质量 发 展 转变 ， 面 临 着 自身 产业 转型 困 
难 、 核 心 技 术 受 制 于 人 ， 国 际 环境 打压 加 剧 等 内 外 部 
多 重 压 力 。 新 发 展 格局 下 的 经 济 社会 发 展 ， 人 迫切 要 求 
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深刻 认识 科技 安全 与 经 济 安全 互动 关系 建立 科技 安全 监测 预警 体系 


全 面 提升 科技 实力 和 科技 安全 保障 能 力 ， 在 更 大 范 
围 、 更 高 水 平 上 对 国家 安全 发 挥 战略 支撑 作用 。 总 体 
来 看 ， 从 保障 经 济 安全 视角 看 ， 我 国 科技 安全 领域 面 
临 的 风险 挑战 主要 体现 在 4 个 方面。 

(1) 关键 核心 技术 受制 于 人 引发 产业 链 断 列 、 
经 济 产值 下 降 风 险 。 全 球 化 背景 下 ， 一 个 国家 不 可 
能 掌握 所 有 技术 。 特 别 是 对 发 展 中 国家 而 言 ， 目 前 
大 多 数 发 展 中 国家 仍 处 在 全 球 价值 链 中 低 端 ， 其 产 
业 高 附加 值 与 高 技术 密集 的 关键 技术 仍 大 多 依赖 
发 达 国家 ， 一 旦 受到 限制 ， 必 将 直接 影响 相关 产 
业 的 产值 、 利 润 、 进 出 口 贸易 及 就 业 等 中， 引发 经 
济 安全 问题 。 我 国 基础 研究 重大 原创 性 成 果 缺 乏 ， 
关键 领域 核心 技术 受制 于 人 的 格局 尚未 从 根本 上 改 
变 。 例 如 ， 我 国 半导体 产业 链 集中 在 中 低 端 封装 、 
测试 、 生 产 、 组 装 环节 ， 高 端 芯片 严重 依赖 进口 ， 
在 高 端 光 刻 机 等 关键 设备 、 极 紫外 (EUV ) 光 刻 
胶 和 光 掩 膜 等 关键 材料 等 多 个 领域 尚 属 空白 。 近 年 
K, 美国 对 中 兴 、 华 为 等 企业 打压 ， 进 一 步 凸显 了 
关键 技术 对 我 国 经 济 安全 的 影响 。 根 据 国内 行业 协 
会 统计 ， 目 前 国产 材料 在 半导体 制造 环节 使 用 率 不 
足 15%090。 近 年 来 ， 我 国 半 导体 产业 对 美国 出 口 持 
续 走 低 (图 3 ) ， 进 口 则 不 断 增加 ， 美 国 若 加 大 断 供 
将 扩大 我 国产 业 缺 口 ， 严 重 影响 我 国 高 科技 产业 。 

(2) 技术 优势 下 降 引 发 产业 升级 困难 、 经 济 结构 
转型 风险 。 当 前 ， 新 一 轮 科 技 革命 蓄 势 待 发 ， 美 国 提 
出 “第 三 次 抵消 战略 ”意图 发 展 新 兴 技术 及 颠覆 性 技 
术 ， 聚 焦 人 工 智能 、 量 子 信息 、 通 信 网 络 、 新 材料 、 
新 能 源 等 领域 ， 利 用 技术 跨 代 实现 降 维 打击 ， 对 我 国 
形成 了 较 大 压力 。 相 较 而 言 ， 我 国 虽然 在 载 人 航天 、 
卫星 导航 、 量 子 信息 等 领域 取得 了 重大 成 果 ， 部 分 技 
术 也 形成 了 领先 优势 ， 但 应 看 到 ， 我 国 在 关键 核心 技 
术 、 基 础 研究 能 力 方面 依然 受制 于 人 的 环节 还 很 多 ， 
一 旦 被 “ 卡 脖子 ”， 技 术 优势 必然 下 降 ， 而 外 部 新 兴 
技术 和 站 覆 性 技术 的 成 熟 ， 将 进一步 直接 影响 我 国 未 
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专题 : 技术 经 济 安全 理论 与 实践 
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图 3 2013—2020 年 中 国 对 美国 半导体 进出 口 贸易 额 (单位 : 亿美 元 ) 


Figure 3 


China-US semiconductor import and export from 2013 to 2020 


数据 来 源 : 联合 国贸 易 网 站 
Data source: UN Comtrade database 


来 产业 持续 发 展 。 例 如 ， 华 为 公司 作为 5G 领域 有 明显 
技术 优势 企业 ， 由 于 遭受 5G 射频 芯片 断 供 ， 导 致 其 优 
势 降级 ，2021 年 其 发 布 的 新 产品 只 能 支持 4G 通信 。 
目前 ， 我 国 世 片 领域 关键 技术 对 外 依赖 度 高 ， 多 数 半 
导体 产业 环节 自给 率 低 ， 一 些 科 技 强 国 更 是 利用 此 痛 
点 精准 打击 ， 外 部 风险 不 容 忽视 。2022 年 通过 的 美国 
《芯片 与 科学 法 案 》 中 明确 禁止 美国 资助 公司 在 中 国 
投资 或 增产 28 nm 及 以 下 的 先进 制程 芯片 。 我 国保 持 
技术 优势 和 产业 升级 均 面 临 巨大 隐患 ， 可 能 带 来 经 济 
结构 失衡 与 产值 下 降 的 风险 。 

(3) 国际 交流 受阻 引发 创新 乏力 、 人 才 活 力 不 
足 风险 。 美 国 一 直 采 取 投 资 移民 、 技 术 移 民 、 专 项 计 
划 与 猎头 等 方式 广 揽 高 端 人 才 。 近 些 年 ,个别 发 达 国 
家 不 断 对 我 国人 才 交 流 设 置 障 碍 ， 通 过 限制 赴 美 国 交 
流 、 审 查 美国 科研 人 员 参 与 我 国人 才 计 划 等 方式 ， 限 
制 我 国 科 技 研究 机 构 及 人 才 对 外 合作 。 据 Nature 的 
一 项 分 析 显 示 ， 自 2020 年 起 ， 与 中 美 两 国学 术 机 构 
都 有 从 属 关系 的 作者 数量 急剧 减少 ， 比 2019 年 下 降 
近 22%， 中 美 作者 合作 的 论文 数量 在 2021 年 首次 出 现 
PEE, 2022 年 新 颁布 的 美国 《芯片 与 科学 法 案 》 中 
有 诸多 条 款 限制 美国 研究 人 员 参 与 中 国 科 研 研 究 ， 并 


558 20294 :第 38 卷 .第 4 期 


限制 中 国企 业 在 美 投 资 ， 限 制 从 事 敏感 领域 研究 的 中 
国学 者 赴 美 学 术 交 流 。 在 我 国人 才 尚 未 形成 相对 优势 
苋 争 力 的 情况 下 ， 进 一 步 的 人 才 交 流 限制 措施 将 增 大 
我 国人 才 培 养 成 本 ,打击 我 国人 才 创 新 活力 ， 带 来 人 
才 流 动 和 就 业 问题 。 

(4) 新 兴 技 术 应 用 引发 社会 科技 治理 、 
长 不 确定 风险 。 科 技 对 于 国家 安全 具有 “ 双 刃 剑 ” 效 
应 : 一 方面 ， 新 技术 带 来 新 业态 、 新 产业 的 形成 ， 逐 
渐 发 展 成 国家 的 “杀手 铀 ”技术 ， 对 国家 安全 保障 作 
HHG; 另 一 方面 ， 新 技术 从 产生 到 应 用 的 周期 
缩短 ， 认 识 的 不 成 熟 与 使 用 的 不 恰当 必然 带 来 其 他 社 
会 风险 。 深 度 造假 等 人 工 智能 技术 目前 使 用 成 本 和 应 
用 门槛 不 断 降低 ， 各 类 恶意 伪造 的 图 片 、 视 频 等 大 量 
出 现 。 俄 马 冲 突 中 大 量 运用 的 以 深度 伪造 为 代表 的 图 
像 视 频 造假 技术 ， 是 本 次 认 知 战 中 杀伤 力 强 大 的 虚拟 
武 带 。 近 年 来 ， 新 能 源 汽车 的 锂电 池 爆 炸 、 网 络 安全 
造成 的 信息 泄露 、 基 因 编 辑 技术 带 来 的 使 用 不 当 问题 
屡屡 爆 出 ， 对 科技 治理 和 经 济 增长 都 带 来 了 不 确定 性 
风险 。 能 否 充 分 认识 新 技术 的 不 确定 风险 ， 做 好 监测 
预警 ， 及 时 跟踪 相关 管控 与 法 律 法 规 ， 把 握 好 技术 应 
用 对 保障 国家 安全 的 平衡 点 ， 已 经 成 为 科技 治理 的 重 
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要 课题 。 


3 加 快 建设 科技 安全 监测 预警 体系 的 建议 


在 科技 发 展 加 速 影响 社会 、 生 活 、 经 济 等 活动 的 
过 程 中 ， 科 技 发 展 水 平 、 创 新 能 力 、 可 持续 发 展 程度 
等 科技 安全 重要 因素 对 科技 和 经 济 安全 具有 关键 影响 
作用 ， 必 须 加 快 建设 科技 安全 监测 预警 体系 ， 保 障 科 
技 和 经 济 安全 ， 有 力 支 撑 我 国 高 质量 发 展 ， 保 障 国家 
安全 。 

(1) 建立 常态 化 科技 安全 监测 预警 体系 。 持 续 跟 
踪 址 界 科 技 发 展 动 态 、 重 要 科技 战略 、 管 制 措施 等 ， 
重点 以 科学 技术 领域 的 发 展 水 平 与 未 来 趋势 为 监测 对 
象 。 加 快 完善 科技 安全 监测 预警 指标 ， 开 展 世 界 主 要 
国家 关键 技术 领域 整体 发 展 态 势 对 比分 析 ， 主 要 监测 
各 国 间 各 科技 领域 发 展位 势 等 指标 ， 对 位 势 调整 等 风 
险 实 施 评估 预警 ， 开展 世界 主要 国家 关键 技术 性 能 发 
展 水 平 对 比分 析 ， 主 要 监测 各 国 间 各 领域 关键 技术 性 
能 特征 值 等 指标 ， 对 差距 拉 大 等 风险 实施 评估 预警; 
开展 技术 发 展 前 沿 扫 找 ， 主 要 监测 关键 核心 技术 与 颠 
履 性 技术 等 中 长 期 发 展 态势 ， 对 技术 突袭 、 技 术 颠 覆 
等 风险 实施 评估 预警 ; 建立 统一 的 供应 链 风 险 监测 平 
台 ， 开 展 风 险 评估 ， 收 集 全 球 产 业 关键 情报 监测 链条 
弱点 和 瓶颈 ， 监 控 关 键 领域 供应 链 ; 特别 关注 科技 支 
撑 产 业经 济 发 展 情况 ， 加 强 对 高 技术 企业 、 基 础 研究 
占 比 、 关 键 技术 依赖 度 等 指标 监测 ， 协 助 推动 科技 成 
果 进 入 经 济 社会 主 战场 ， 形 成 高 质量 发 展 新 动能 。 

(2) 完善 科技 安全 监测 预警 理论 方法 与 协同 应 对 
机 制 。 深 入 开展 科技 安全 监测 预警 理论 方法 研究 ， 从 
科技 安全 与 经 济 安全 互动 机 制 出 发 ， 分 析 科技 要 素 对 
两 者 的 影响 路 径 ， 抽 取 关 键 指标 ， 丰 富 和 发 展 评估 方 
法 。 利 用 大 数据 、 人 工 智 能 等 方法 对 科技 与 经 济 安全 
进行 指标 选取 、 指 数 计算 ， 研 究 风险 传播 机 制 与 回溯 
过 程 ， 提 高 科技 监测 预警 的 科学 性 、 准 确 性 。 创 建 监 
测 预警 多 元 化 合作 机 制 和 多 部 门 数据 融合 模式 ， 畅 通 
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情报 部 门 、 产 业 部 门 、 科 研 机 构 、 学 术 组 织 等 的 信息 
共享 渠道 ， 做 到 早 研判 、 早 预警 、 早 准备 、 早 应 对 ， 
为 科技 部 门 科 学 决策 、 进 行 战略 优先 部 署 提供 咨询 服 
务 ， 利 用 现代 信息 技术 构建 “预警 + 技术 ”“ 预 警 + 行 
业 ” 等 体系 架构 和 模型 库 、 数 据 库 、 案 例 库 ， 编 织 知 
能 防 控 网 ， 提 高 预防 预测 预警 手段 能 力 ， 加 强 科技 风 
险 分 级 分 类 管控 ， 完 善 应 急 处 置 预 案 。 

(3) 打造 科技 安全 评估 专业 队伍 。 随 着 科技 安 
全 在 国家 安全 领域 中 的 地 位 的 不 断 上 升 ， 建 设 科技 安 
全 监测 预警 专业 化 力量 的 重要 性 越 加 紧迫 。 我 国 应 加 
强 科技 安全 专业 评估 人 员 与 专家 智力 支撑 ， 建 立 科技 
安全 动员 机 制 。 打 造 专业 科技 评估 队伍 行业 标杆 ， 加 
强 评估 人 员 交 流 机 制 ， 大 力 推动 评估 专业 学 科 建设 ， 
制定 统一 标准 规范 ， 提 升 科技 评估 行业 的 社会 认可 
度 。 围 绕 国防 科技 重大 战略 需求 和 科技 安全 态势 ， 注 
重 发 挥 科 学 家 技术 经 验 优势 、 科 技 领域 专家 组 、 科 技 
智库 等 机 构 体系 支撑 作用 ， 在 预警 监测 领域 方向 选 
择 、 调 查 内 容 设 计 、 信 息 情报 分 析 、 模 型 工具 开发 ， 
以 及 安全 事件 应 急 处 理 、 信 息 发 布 、 公 众 释疑 解 惑 等 
方面 ， 建 立 专家 全 面 参 与 的 长 效 机 制 。 建 立 科技 预警 
监测 专家 库 与 专家 咨询 体系 ， 形 成 良性 工作 机 制 ， 针 
对 科技 领域 重大 风险 态势 ， 及 时 准确 提出 相关 咨询 建 
议 。 

(4) 在 进一步 加 强国 际 合作 中 提升 科技 安全 保 
障 水 平 。 党 的 二 十 大 报告 提出 必须 坚持 系统 观念 ， 把 
握 事物 发 展 规律 。 深 刻 认识 发 展 与 安全 的 一 体 两 又 关 
系 ， 在 对 外 开放 和 国家 安全 中 把 握 关 键 平衡 点 ， 充 分 
利用 好 科技 安全 的 保障 作用 ， 是 未 来 一 段 时 期 科技 安 
全 监测 预警 体系 建设 的 重点 。 在 知识 经 济 时代 ， 各 国 
经 济 高 度 相连 、 科 技 高 度 依赖 ， 只 有 通过 科技 与 经 济 
合作 才能 摆脱 安全 困境 ， 取 得 共 赢 。 将 科技 与 经 济 融 
合 发 展 理念 贯彻 于 科技 安全 监测 预警 体系 建设 中 ， 有 
效 实现 二 者 融合 互动 ， 眶 准 重点 科技 领域 、 重 大 科技 
议题 ， 准 确 把 握 当 今 国际 科技 创新 变化 趋势 ， 结 合 我 
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题 : 技术 经 济 安全 理论 与 实践 


重大 需求 ， 充 分 利用 我 国 超 大 规模 市 场 和 稳定 的 社 
环境 优势 ， 吸 引 海 外 高 端 制造 业 投 资 ， 准 确 预 测 未 
科技 发 展 方向 ， 结 合 科技 与 经 济 大 数据 开展 技术 预 
工作 。 以 供应 链 产业 链 关 键 环节 为 抓 手 ， 及 时 估计 
和 预警 风险 ， 有 针对 性 开辟 多 元 化 合作 渠道 ， 通 
全 球 科 技 产 业 链 监测 扫描 ， 精 准 对 接 产业 领域 ， 强 
科技 安全 监测 预警 体系 对 经 济 安全 的 文 撑 保障 作 
o 在 加 强国 际 合作 中 进一步 增强 我 国产 业 链 蔬 性 ， 
过 科技 安全 监测 预警 体系 实现 与 经 济 安全 的 深度 融 
， 形 成 新 的 国际 竞争 优势 。 
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